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1.  ПАСПОРТ ПРОГРАММЫ ДИСЦИПЛИНЫ 

КОМПЬЮТЕРНЫЕ СЕТИ

1.1 Область применения программы
Рабочая  программа  дисциплины  является  частью  программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности 
СПО 09.02.07 Информационные системы и программирование.
Рабочая программа дисциплины может быть использована в дополнительном 
профессиональном образовании и в программах профессиональной 
подготовки обучающихся укрупненной группы специальностей  09.00.00 
Информатика и вычислительная техника.

1.2 Место  дисциплины  в  структуре  программы  подготовки 
специалистов среднего звена
Дисциплина «Компьютерные сети» относится  к  общепрофессиональным 
дисциплинам и входит в профессиональный цикл.
1.3 Цель и планируемые результаты освоения дисциплины:

В результате освоения, обучающиеся должен уметь:
организовывать и конфигурировать компьютерные сети; 
 строить и анализировать модели компьютерных сетей;
эффективно использовать аппаратные и программные компоненты 
компьютерных сетей при решении различных задач;
выполнять схемы и чертежи по специальности с использованием 
прикладных программных средств;
работать с протоколами разных уровней (на примере конкретного стека 
протоколов: TCP/IP, IPX/SPX);
устанавливать и настраивать параметры протоколов;
обнаруживать и устранять ошибки при передаче данных.

В результате освоения дисциплины обучающийся должен знать:
основные понятия компьютерных сетей: типы, топологии, методы 
доступа к среде передачи;
аппаратные компоненты компьютерных сетей;
принципы пакетной передачи данных;
понятие сетевой модели;
сетевую модель OSI и другие сетевые модели;
протоколы: основные  понятия,  принципы  взаимодействия,  различия и 
особенности распространенных  протоколов, установка протоколов в 
операционных системах;

адресацию в сетях, организацию межсетевого воздействия.
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В результате освоения дисциплины обучающийся осваивает элементы 
компетенций:
– ОК  01.  Выбирать  способы  решения  задач  профессиональной 
деятельности, применительно к различным контекстам. 
– ОК  02.  Использовать  современные  средства  поиска,  анализа  и 
интерпретации,  информации  и  информационные  технологии  для 
выполнения задач профессиональной деятельности.
– OK  04.  Эффективно  взаимодействовать  и  работать  в  коллективе  и 
команде.
– ОК 05. Осуществлять устную и письменную коммуникацию на
– государственном  языке  Российской  Федерации  с  учетом  особенностей 
социального и культурного контекста.
– ОК.09  Пользоваться  профессиональной  документацией  на 
государственном и иностранном языках. 
ПК 4.1.  Осуществлять инсталляцию, настройку и обслуживание 
программного обеспечения компьютерных систем.
ПК 4.4.  Обеспечивать защиту программного обеспечения компьютерных 
систем программными средствами.
В  рамках  программы  дисциплины  обучающимися  осваиваются  следующие 
личностные результаты:

Личностные результаты 
реализации программы воспитания 

Код личностных 
результатов 

Осознающий себя гражданином и защитником великой страны. ЛР 1

Проявляющий активную гражданскую позицию, демонстрирующий 
приверженность  принципам честности,  порядочности,  открытости, 
экономически  активный  и  участвующий  в  студенческом  и 
территориальном  самоуправлении,  в  том  числе  на  условиях 
добровольчества, продуктивно взаимодействующий и участвующий 
в деятельности общественных организаций.

ЛР 2

Проявляющий  и  демонстрирующий  уважение  к  людям  труда, 
осознающий  ценность  собственного  труда.  Стремящийся  к 
формированию  в  сетевой  среде  личностно  и  профессионального 
конструктивного «цифрового следа».

ЛР 4

Демонстрирующий умение эффективно взаимодействовать в 
команде, вести диалог, в том числе с использованием средств 
коммуникации

ЛР 13

Демонстрирующий навыки анализа и интерпретации информации из 
различных источников с учетом нормативно-правовых норм

ЛР 14

Демонстрирующий готовность и способность к образованию, в том 
числе самообразованию, на протяжении всей жизни; сознательное 
отношение к непрерывному образованию как условию успешной 
профессиональной и общественной деятельности.

ЛР 15

Ориентированный на работу в команде ЛР 19
Умеющий работать с большим объёмом информации, для 
эффективного выполнения профессиональных задач ЛР 20

Ориентирующийся в условиях частой смены технологий в 
профессиональной деятельности

ЛР 21

Открытый к текущим и перспективным изменениям в мире труда, ЛР 23
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готовый к освоению новых компетенций и к изменению условий 
труда, демонстрирующий навыки самообразования и саморазвития
Стрессоустойчивый, коммуникабельный, иновационно мыслящий ЛР 24
Использующий информационно – коммуникационные технологии в 
профессиональной деятельности

ЛР 25

Выполняющий отладку, тестирование и оптимизацию программных 
модулей

ЛР 26

Разрабатывающий техническую документацию на программное 
обеспечение

ЛР 27

Создающий и обрабатывающий цифровые изображения и объекты 
мультимедиа

ЛР 30

1.4 Рекомендуемое количество часов на освоение программы   
дисциплины:

максимальной учебной нагрузки обучающегося 120 часов, в том 
числе: обязательной аудиторной учебной нагрузки 
обучающихся 70 часов; самостоятельной работы обучающихся 
4часа, промежуточная аттестация 8 часов.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1. Объем дисциплины и виды учебной работы

Вид учебной работы Объем в часах

Объем образовательной программы 120

В том числе:

лекционные занятия 70

практические занятия 38

лабораторные занятия -

Вариативная часть 72

Самостоятельная работа
подготовка докладов

4

промежуточная аттестация 8
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2.2. Тематический план и содержание дисциплины «Компьютерные сети»

Наименование 
разделов и тем

Содержание учебного материала, лабораторные и практические 
работы, самостоятельная работа обучающихся

Объем часов

Коды 
компетенции, 

формированию 
которых 

способствует
элемент 

программы

Уровень 
освоения

1 2 3 4 5

Тема 1 
Основные 
принципы 
построения 

компьютерных 
сетей

Содержание учебного материала

8 ОК 1,2
ПК 4.1, 4.4

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 
автономная среда, назначение сети, ресурсы сети, интерактивная связь, 
Интернет).
Классификация компьютерных сетей. Функциональные типы 
компьютерных сетей: локальные, глобальные, корпоративные. Типы 
глобальных сетей.

1

Лабораторные занятия: не предусмотрено -
Практические занятия
Введение в среду построения виртуальных вычислительных сетей
Изучение требований, предъявляемых к современным вычислительным 
сетям, и основных проблем построения компьютерных сетей.

4

Тема 2
Сетевые 

архитектуры

Содержание учебного материала

8
ОК 1,2

ПК 4.1, 4.4 1
    Организация сетей различных типов. Типы сетей: одно ранговые, 
серверные, гибридные. Архитектура «клиент–сервер».
 Типы серверов: файловые, печати, приложений, сообщений, баз данных. 
Базовые   сетевые топологии и комбинированные топологические решения. 
Достоинства и недостатки базовых сетевых топологий. 2
Лабораторные занятия: не предусмотрено -
Практические занятия
Создание модели локальной сети
Проектирование и настройки компьютерных сетей

4

Содержание учебного материала
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Тема 3.
Технологии 
локальных 

сетей

Базовые технологии локальных сетей: Ethernet, ArcNet, Tokеn-Ring. 
Стандарты IEEE 802.х. Технологии Fast Ethernet, Gigabit Ethernet. 4

ОК 1,2,4,5,9.
ПК 4.1, 4.4

2

Лабораторные занятия: не предусмотрено -
Практические занятия 
Структуризация локальных вычислительных сетей с помощью 
коммутаторов
Изучение характеристик витой пары и коаксиального кабеля.

4

Тема 4. 
Аппаратные 
компоненты 

компьютерных 
сетей

Содержание учебного материала
Физические среды передачи данных. Типы кабелей и их характеристики. 
Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, 
коннекторы для различных типов кабелей. Инструменты для монтажа и 
тестирования кабельных систем. Беспроводные среды передачи данных.
Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 
характеристики сетевых адаптеров. Классификация сетевых адаптеров. 
Драйверы сетевых адаптеров. Установка и конфигурирование сетевого 
адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, 
шлюзы, их назначение, основные функции и параметры

10 ОК 1,4,
ПК 4.1

2

Лабораторные занятия: не предусмотрено -
Практические занятия
Изучение устройства кабеля «Витая пара»
Монтаж телекоммуникационного оборудования.
Способы подключения сетевого оборудования.

4

Тема 5.
Сетевые модели

Содержание учебного материала
Понятие «открытая архитектура». Семиуровневая модель взаимодействия 
открытых систем (OSI). Характеристика уровней взаимодействия модели 
OSI. Принципы пакетной передачи данных. Модель TCP/IP. Основные 
понятия TCP/IP. Характеристика уровней модели TCP/IP.

6
ОК 2

2

Лабораторные занятия: не предусмотрено -
Практические занятия 
Соответствие стеков TCP/IP, IPX/SPX, NetBIOS/SMB уровням модели OSI
 Изучение задач и функций по уровням модели OSI 

4

Содержание учебного материала

12 ОК 1,2
Теоретические основы передачи данных. Понятие сигнала, данных. Методы 
кодирования данных при передаче. Модуляция сигналов. Методы 
оцифровки. Понятие коммутации. Коммутация каналов, пакетов, 

1

2
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Тема 6.
Передача 

данных по сети.

сообщений. Понятие пакета.
Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, 
NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение каждого 
протокола. Распределение протоколов по назначению в модели OSI. 
Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, 
HTTP, Telnet, SMTP, POP3.
Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. 
Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети 
и маски подсетей. Назначение адресов автономной сети. Централизованное 
распределение адресов. Отображение IP-адресов на локальные адреса. 
Система DNS
Практические занятия
Тестирование работы сети

2

Содержание учебного материала
Тема 7.

Адресация в 
сетях

Адресация в IP-сетях. Форматы IP–адресов и их преобразование. Разделение 
сети: подсети и маски подсетей. 
Адресация подсетей. Реализация архитектуры подсетей. Определение маски 
подсети.

6

ОК 1,2,4,9,

2

Лабораторные занятия: не предусмотрено -
Практические занятия
Адресация в IP-сетях. Подсети и маски.
Настройка фильтрации TCP\IP.
Решение задач по IP-адресации
Разложение протокола IP по подсетям

4

Самостоятельная работа обучающихся
Доклад на темы: «Преобразование IP-адресов», «Определение маски 
подсети»,
«Статическая и динамическая маршрутизация».

4

Тема 8.
Межсетевое 

Содержание учебного материала

8
2Принципы объединения сетей на основе протоколов сетевого уровня. 

Настройка протокола TCP/IPв операционных системах. Применение 
диагностических утилит протокола TCP/IP. Организация межсетевого 
взаимодействия. Протоколы маршрутизации. Фильтрация пакетов.
Функции маршрутизатора. Сетевой шлюз. Брандмауэр.

ОК 2,4,9,

Лабораторные занятия: не предусмотрено -
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взаимодействие Практические занятия
Принципы взаимодействия и различия протоколов: TCP/IP, IPX/SPX
Изучение характеристик драйверов сетевых адаптеров.
Изучение устройства аналогового модема.
Изучение устройства цифрового модема
Настройка фильтрации TCP\IP. 
Организация межсетевого взаимодействия. Настройка WiFi-роутера.
Изучение и настройка маршрутизаторов. Диагностика
маршрутизаторов.

8

Тема 9. 
Компьютерные 

глобальные сети 
с коммутацией 

пакетов

Содержание учебного материала

8 ОК 1,4,9, 2
Организация  виртуальных  каналов  информационного  обмена.  Протокол 
Х.25. Характеристика уровней протокола. Достоинства и недостатки сетей 
Х.25. Схема конструкции «IP поверх несущего протокола».

Лабораторные занятия: не предусмотрено -
Практические занятия
Передача трафика IP через сети ATM.
Создание и настройка соединения удаленного доступа, установление 
соединения с сервером поставщика услуг.
Настройка роутера.

4

Промежуточная аттестация 8
Всего: 120
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1. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-
техническому обеспечению

Для  реализации  программы  дисциплины  предусмотрены  следующие  специальные 
помещения: 

Лаборатория вычислительной техники, архитектуры персонального 
компьютера и периферийных устройств, программного обеспечения и 
сопровождения компьютерных систем № 506
Стол преподавателя, стул преподавателя, доска ученическая, комплект 
специализированной учебной мебели (ученические столы и стулья, 
компьютерные ученические столы, кресла), колонки для воспроизведения 
звука (2 шт.), наушники (4 шт.), 
системный блок ITT Ryzen 5 1600/A320/16Gb/120Gb SSD/1Tb HDD/GT 1030 
2Gb/mATX 450W (12 шт.), монитор 23.8 AOC 24B2XDM Black (12 шт.),  сервер 
ASUS B560 / Core i7 x8 11700 4.9Ггц/ 250Гб SSD / 2000Гб HDD / 2*16Гб ОЗУ / 
БП 600W. Монитор Viewsonic 23.6" VA2406-H-2 VA SuperClear, клавиатура 
(12 шт.), компьютерная мышь (12 шт.). Принтер A3 цветной. Сетевой 
маршрутизатор, информационный стенд, сейф. Проектор. Экран. Маркерная 
доска. Обеспечен доступ к сети Интернет и в электронную информационную 
образовательную среду организации.
12комплектов компьютерных комплектующих для произведения сборки, 
разборки и сервисного обслуживания ПК и оргтехники. Офисный мольберт 
(флипчарт).
Подписка Azure Dev Tools for Teaching
Подписка на программное обеспечение «Azure Dev Tools for Teaching», 
OrderNumber: ICM-182009, идентификатор подписки: 7562a8d2-e5ab-4243-
bfb1-ea70a9eca784, Customer №: 1831121443
Microsoft Office 2016
Лицензия: V0878238 OfficeProPlusEdu ALNG LicSAPk OLV E 1Y Acdmc Ent
EclipseIDEforJavaEEDevelopers
Eclipse Public License - v 1.0
NetBeans
Лицензионное соглашение от 1.01.2004г
AndroidStudio
Лицензионное соглашение от 27.07.2021
IntelliJIDEA
Соглашение о подписке на toolbox для студентов и преподавателей
Версия 4.0, от 1 сентября 2021 г.
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3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы

Основные источники:
1. Дибров,  М.  В.   Компьютерные  сети  и  телекоммуникации. 
Маршрутизация в IP-сетях в 2 ч. Часть 1 : учебник и практикум для среднего 
профессионального  образования  /  М.  В.  Дибров.  — Москва  :  Издательство 
Юрайт, 2023. — 333 с.  — (Профессиональное образование).  — ISBN 978-5-
534-04638-0.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт 
[сайт]. — URL: https://urait.ru/bcode/513518
2. Дибров,  М.  В.   Компьютерные  сети  и  телекоммуникации. 
Маршрутизация в IP-сетях в 2 ч. Часть 2 : учебник и практикум для среднего 
профессионального  образования  /  М.  В.  Дибров.  — Москва  :  Издательство 
Юрайт, 2023. — 351 с.  — (Профессиональное образование).  — ISBN 978-5-
534-04635-9.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт 
[сайт]. — URL: https://urait.ru/bcode/514019
3. Сети  и  телекоммуникации  :  учебник  и  практикум  для  среднего 
профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. 
Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 
2023. — 363 с. — (Профессиональное образование). — ISBN 978-5-9916-0480-
2.  — Текст  :  электронный //  Образовательная  платформа  Юрайт  [сайт].  — 
URL: https://urait.ru/bcode/517817

Дополнительные источники:
1. Замятина,  О.  М.   Инфокоммуникационные  системы  и  сети.  Основы 
моделирования  :  учебное  пособие  для  среднего  профессионального 
образования / О. М. Замятина. — Москва : Издательство Юрайт, 2023. — 159 с. 
— (Профессиональное  образование).  — ISBN 978-5-534-10682-4.  — Текст  : 
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL: 
https://urait.ru/bcode/518012
2. Методические рекомендации, для организации самостоятельной работы, 
обучающихся по дисциплине ОП.11 Компьютерные сети для студентов 
специальности 09.02.07 Информационные системы и программирование, 
2023г.

https://urait.ru/bcode/514019
https://urait.ru/bcode/513518
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• 4.КОНТРОЛЬ И ОЦЕНКА 
РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения дисциплины осуществляются 
преподавателем в процессе тестирования, а также выполнения 
обучающимися индивидуальных заданий.

Результаты 
обучения (освоенные 
умения, усвоенные 

знания)

Критерии оценки Формы и методы 
контроля и оценки 

результатов обучения

Перечень умений, 
осваиваемых в рамках 
дисциплины:
- организовывать и 
конфигурировать 
компьютерные 
сети

«Отлично» -теоретическое 
содержание курса освоено 
полностью, без пробелов, 
умения сформированы, все 
предусмотренные 
программой учебные 
задания выполнены, 
качество их выполнения 
оценено высоко.

«Хорошо» - теоретическое 
содержание курса освоено 
полностью, без пробелов, 
некоторые умения 
сформированы 
недостаточно, все 
предусмотренные 
программой учебные 
задания выполнены, 
некоторые виды заданий 
выполнены с ошибками.

«Удовлетворительно» - 
теоретическое содержание 
курса освоено частично, но 
пробелы не носят 
существенного характера, 
необходимые  умения 
работы  с освоенным 
материалом в основном 
сформированы, 
большинство 
предусмотренных 
программой  обучения
Учебных  заданий 
выполнено, некоторые из 
выполненных заданий 
содержат ошибки.
«Неудовлетворительно» - 

Наблюдение за 
выполнением 
практических занятий. 
Оценка выполнения 
практических занятий. 
Выполнение 
индивидуальных заданий 
различной сложности.

- строить и анализировать 
модели компьютерных 
сетей

Наблюдение за 
выполнением 
практических занятий. 
Оценка выполнения 
практических занятий. 
Выполнение 
индивидуальных заданий 
различной сложности.

- эффективно использовать 
аппаратные и программные 
компоненты компьютерных 
сетей при решении 
различных задач

Наблюдение за 
выполнением 
практических занятий
 Оценка  выполнения 
практических  занятий. 
Выполнение 
индивидуальных заданий 
различной сложности.

- выполнять схемы и 
чертежи по специальности с 
использованием 
прикладных программных 
средств;

Наблюдение за 
выполнением 
практического занятия.
Оценка выполнения 
практического занятия 
Выполнение 
индивидуальных заданий 
различной сложности.

- работать с протоколами 
разных уровней (на примере 
конкретного стека 
протоколов: TCP/IP, 
IPX/SPX)

Наблюдение за 
выполнением 
практических занятий.
 Оценка выполнения 
практических занятий. 
Выполнение 
индивидуальных заданий 
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теоретическое  содержание 
курса не освоено, 
необходимые умения не 
сформированы,

различной сложности
.

- устанавливать и 
настраивать параметры

Наблюдение за 
выполнением
практических занятий.

протоколов выполненные учебные 
задания содержат грубые 
ошибки.

Оценка выполнения 
практических занятий. 
Выполнение 
индивидуальных заданий 
различной сложности

- обнаруживать и устранять 
ошибки при передаче данных

Наблюдение за 
выполнением 
практических занятий .
Оценка выполнения 
практических занятий.
Выполнение 
индивидуальных заданий 
различной сложности

-участвовать в  
проектировании, монтаже и 
эксплуатации и диагностике 
компьютерных сетей

Наблюдение за 
выполнением 
практических занятий.
Оценка выполнения 
практических занятий .
Выполнение 
индивидуальных заданий 
различной сложности

Перечень знаний, 
осваиваемых в рамках 
дисциплины:
- основные понятия 
компьютерных сетей: типы, 
топологии, методы доступа к 
среде передачи

Письменный опрос

- аппаратные компоненты 
компьютерных сетей

Фронтальный опрос по 
теме

- принципы пакетной 
передачи данных

Фронтальный опрос по 
теме

- понятие сетевой модели Устный опрос.

- сетевую модель OSI и 
другие сетевые модели

Оценка отчетов по 
выполнению

практических
работ 

- протоколы Устный опрос .

- основные понятия, 
принципы взаимодействия, 
различия и особенности 
распространенных 
протоколов, установка 
протоколов в операционных 

Тестирование
90-100% правильных
ответов –«5»
70-89% правильных
ответов –«4»
50-69% правильных
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системах
- адресацию в сетях,    
организацию межсетевого
воздействия
-взаимосвязь моделей 
компьютерных систем и
комплексов

ответов –«3»
менее 50% - «2»

Личностные результаты 
реализации программы воспитания 

Код личностных 
результатов 

Осознающий  себя  гражданином  и  защитником  великой 
страны.

ЛР 1

Проявляющий  активную  гражданскую  позицию, 
демонстрирующий  приверженность  принципам 
честности,  порядочности,  открытости,  экономически 
активный  и  участвующий  в  студенческом  и 
территориальном  самоуправлении,  в  том  числе  на 
условиях  добровольчества,  продуктивно 
взаимодействующий  и  участвующий  в  деятельности 
общественных организаций.

ЛР 2

Проявляющий  и  демонстрирующий  уважение  к  людям 
труда,  осознающий  ценность  собственного  труда. 
Стремящийся к формированию в сетевой среде личностно 
и  профессионального  конструктивного  «цифрового 
следа».

ЛР 4

Демонстрирующий умение эффективно 
взаимодействовать в команде, вести диалог, в том числе с 
использованием средств коммуникации

ЛР 13

Демонстрирующий навыки анализа и интерпретации 
информации из различных источников с учетом 
нормативно-правовых норм

ЛР 14

Демонстрирующий готовность и способность к 
образованию, в том числе самообразованию, на 
протяжении всей жизни; сознательное отношение к 
непрерывному образованию как условию успешной 
профессиональной и общественной деятельности.

ЛР 15

Ориентированный на работу в команде ЛР 19
Умеющий работать с большим объёмом информации, для 
эффективного выполнения профессиональных задач ЛР 20

Ориентирующийся в условиях частой смены технологий в 
профессиональной деятельности

ЛР 21

Открытый к текущим и перспективным изменениям в 
мире труда, готовый к освоению новых компетенций и к 
изменению условий труда, демонстрирующий навыки 
самообразования и саморазвития

ЛР 23

Стрессоустойчивый, коммуникабельный, иновационно 
мыслящий

ЛР 24

Использующий информационно – коммуникационные 
технологии в профессиональной деятельности

ЛР 25

Выполняющий отладку, тестирование и оптимизацию 
программных модулей

ЛР 26
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Разрабатывающий техническую документацию на 
программное обеспечение

ЛР 27

Создающий и обрабатывающий цифровые изображения и 
объекты мультимедиа

ЛР 30
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